UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

HUYEN DPINH HOA Déc 1ap - Tw do - Hanh phuc
S6: 516 /BC-UBND Dinh Héa, ngay 05 thang 11 nam 2024
BAO CAO

Vé an ninh mang, an toan thong tin d6i véi Hé thong thong tin gidi quyét
thii tuc hanh chinh tinh, thiét bi diu cudi va cong tic tra ciru dit liéu cong
dan khi két ndi véi Hé thong Co sé dir liéu qudc gia vé din cw nim 2024
tai BO phan Mot cira UBND huyén Dinh hoa

Kinh gai: S¢ Thang tin va Truyén thong tinh Thai Nguyén.

Thue hién Ké hoach s6 43/KH-TCTTKPA ngay 03/10/2024 cta TH cong
tac trién khai D& an 06 vé viéc kiém tra, danh gia an ninh mang, an toan thong tin
d6i voi Hé thong thong tin giai quyét thu tuc hanh chinh tinh, thiét bi dau cubi va
cong tac tra ctru dit liéu cong dan khi két ndi voi Hé théng Co sé dit liéu qudc gia
vé dan cu nam 2024. UBND huyén bao cao nhu sau:

I. CONG TAC CHI PAO PIEU HANH

1. Viéc thue hién Thong tu sé 46/2022/TT-BCA ngay 04/11/2022 cia
B Cong an quy dinh vé viéc két ndi, chia sé va khai thac thong tin giira Co
s& dir liéu qudc gia vé dan cw véi Co sé quoc gia, Co sé dir liéu chuyén nganh
va hé thong thong tin khac.

UBND huyén di ban hanh cong vin sé 567/UBND-CA ngay 15/02/2023
ctia UBND huyén Dinh Hoa vé viéc trién khai thyc hién Thong tu s6 46/2022/TT-
BCA ngay 04/11/2022 cta Bo truéng Bo Cong an. Ngoai ra UBND huyén con
chi dao cac phong, ban, don vi lién quan quan triét dén toan thé can bo, cong chuec,
vién chic (CBCCVC) thyc hién nghiém Luat An ninh mang; Nghi dinh $6
64/2007/ND-CP ngay 10/4/2007 ctia Chinh phii vé tmg dung cong nghé thong tin
trong hoat dong cua co quan nha nudc; Chi thi 28/CT-TW ngay 16/9/2013 cua
Ban Bi thu vé ting cudng cong tac bao dam an toan thong tin mang; Chi thi
15/CT-TTg ngay 17/9/2014 cua Thi tuéng Chinh pha vé ting cudng cong tac bao
dam an ninh, an toan théng tin mang trong tinh hinh mai; Chi thi s6 14/CT-TTg
ngay 25/5/2018 cua Thu tuéng Chinh pha vé viéc “Nang cao ning luc phong,
chéng phan mém doc hai”; Chi thi 02/CT-TTg ngay 04/7/2018 cua Thu tudng
Chinh phu vé& “Céng tac bao vé bi mat nha nudc trén khong gian mang”; Quyét
dinh s6 10/2020/QD-UBND ngay 08/5/2020 cia UBND tinh Thai Nguyén vé ban
hanh Quy ché bao dam an toan thong tin mang trong hoat dong tmg dung cong
nghé¢ thong tin cua co quan nha nudc trén dia ban tinh Thai Nguyén.



2. Viéc xay dung va trién khai cac quy dinh cia By Cong an, Bo Thong
tin va Truyen thong, UBND tinh, Cong an tinh, S& Thong tin va Truyén
thong vé cong tac dim bdo an ninh mang, an toan thong tin trong qua trinh
trién khai, thwe hién.

Ngay sau khi ¢6 vin ban trién khai nhiém vu tir UBND tinh, S& Thong tin
va Truyén thong, Cong an tinh, UBND huyén d3 ban hanh van ban giao phong
Vién hoa va Thong tin, Cong an huyén tham muu trién khai thuc hién cac nhiém
vu cap trén giao®.

- Trién khai phd bién, quan triét va to chuc trién khai thue hién Nghi dinh
s6 13/2023/ND-CP ngay 17/4/2023 ctia Chinh pha vé bao vé dir liéu ca nhan
(Nghi dinh sb 13/2023/ND-CP) va van ban sb 13553/TBATANM ngay
10/10/2023 cua Tiéu ban An toan, An ninh mang tinh Thai Nguyén vé viéc ting
cuong cong tac bao vé dir li¢u ca nhan.

- Trién khai Chi thi 09/CT-TTg ngay 23/ 02/2024 cua Thu tuéng Chinh phu
vé ting cuong bao dam an toan thong tin theo cip do.

- Trién khai van ban s6 677/STTTT-CNTT ngay 01/04/2024 cta S Thong
tin va Truyén thong vé ting cuong cac giai phap dam bao an toan hé théng thong
tin trudc nguy co tin cong bang ma doc téng tién. Trién khai SO tay Huong dan
tuan thu quy dinh phéap luat va ting cudng bao dam an toan hé thong thong tin
theo cép do dén céac co quan don vi trén dia ban huyé¢n.

- Bén canh d6 UBND huy¢n thuong xuyén chi dao Phong Van hoéa va
Thong tin thong tin dén cac co quan, don vi, doanh nghiép vién thong, UBND céc
x3, thi tran vé két qua gidm sat an toan thong tin tai Trung tim giam sat an toan
thong tin mang (SOC) tinh Thai Nguyén, khuyén nghi vé cac 16 hong bao mat co
mttc anh huéng nghiém trong, mirc anh hudng cao trong cac san pham cta hang
Microsoft duoc cong bé hang thang va hudng dan khac phuc

3. Trién khai cic quy dinh vé van hanh, cong tac dim bao an toan thong
tin theo Quyét dinh s6 10/2020/QD-UBND ngay 08/5/2020 ban hanh Quy ché
bdo dim an toan thong tin mang trong hoat dong irng dung cong nghé¢ thong
tin cia co’ quan nha nuwdc trén dia ban tinh Thai Nguyén.

Quan trié¢t va chi dao CBCCVC thuc hién nhiém vu tai B0 phan Mot ctra
UBND huyén nang cao nhén thirc, trach nhiém, chap hanh nghiém quy dinh vé
dam bao an toan thong tin tai khoan ca nhan khi tham gia vao cac hé thong thong
tin ding chung tai Quyét dinh s6 10/2020/QD-UBND ngay 08/5/2020 ban hanh
Quy ché bao dam an toan thong tin mang trong hoat dong ing dung cong nghé
thong tin cua co quan nha nudce trén dia ban tinh Thai Nguyén.

1 -Cong van s6 1065/UBND-VP ngay 04/3/2024 V/v tham muu thyc hién Van ban sé 957/TCTTKDA ngay
01/03/2024 cta T6 cong tac trién khai Dé an 06 tinh Thai Nguyén;

- Cong vin s6 1563/UBND-VP ngay 22/3/2024 V/v tham muu thyc hién vin ban s6 574/STTTT-CNTT ngay
21/3/2024 ctia S¢ Thong tin va Truyén thong; Cong van sb 2237/UBND-VP ngay 17/4/2024 V/v tham muu thyuc
hién van ban s6 797/STTTT-CNTT ngay 15/4/2024 ctia S& Thong tin va Truyén thong;

- Cong van 4506/UBND-VP ngay 23/7/2024 V/v tham muu thyc hién Van ban s6 3331/TCTTKDA ngay
22/7/2024 ctia T6 cong tac trién khai D& an 06 tinh



4. Thye hién dam bao an toan thong tin theo quy dinh tai Thong tw s0
12/2022/TT-BTTTT ngay 12/8/2022 ciia B Thong tin va Truyéen thong.

UBND huyén Dinh Héa d3 xay dung Ho so dé xuét cip do an toan théng
tin Hé thong mang Lan ndi bd UBND huyén véi dé xuat cép do 2 (hai) va da duoc
S Thong tin va Truyén thong phé duyét tai Quyét dinh s6 238/QD-STTTT ngay
03/11/2024. Bén thang 9 nam 2024, UBND huyén da dau tu xong hé thong an
toan thdng tin bam bao dung quy dinh va UBND huyén dang xay dung lai HO so
dé xuat dé nghi S¢ Thong tin va Truyén thong phé duyét lai cap do dbi véi Hé
théng mang Lan UBND huyén dam bao dung quy dinh (cip do 1)

5. Két qua ra soat, danh gia dap ung cac tiéu chi ATTT, ANM theo
Cong vin s6 708/BTITTT-CATTT ngay 02/3/2024; Coéng vin sb
1552/BTTTT-CATTT ngay 26/4/2022.

UBND huy¢n giao Phong Van héa va Thong tin thyc hién cong tac tham
muu, tho chure thuc thi va ki€ém tra, don doc thyc hién cac quy dinh ctia phap luat
vé dam bdo an toan, an ninh mang trén dia ban huyén.

Hé théng mang Lan tai B4 phan Mot cira dugc két ndi va st dung chung
v6i Hé thong mang Lan UBND huyén, do vay vi€c truy cap Internet tai B4 phan
Mot cura da duge dam bao theo quy dinh vé cap do an toan thong tin.

II. KET QUA THU'C HIEN

1. Viéc chiap hanh cac quy dinh ciia B§ Cong an, B6 Thong tin va
Truyén thong, UBND tinh, Cong an tinh, S& Thong tin va Truyén thong vé
cong tic dam bio an ninh mang, an toan thong tin trong qua trinh trién khai,
thuc hién.

UBND huy¢n da ban hanh cac van ban chi dao cac phong, ban, don vi quan
triét day du cac quy dinh ctia B Cong an, Bo Thong tin va Truyén thong, UBND
tinh, Cong an tinh, S& Thong tin va Truyén thong, UBND huyén vé cong tac dam
bao an ninh mang, an toan thong tin dén cac CBCCVC, dic biét 1a CBCCVC duoc
ctr dén thuc hién nhiém vu tai Bo phan Mot ctra va CBCCVC tham gia vao qua
trinh giai quyét thii tuc hanh chinh®. Viéc chap hanh cac quy dinh vé cong tac
dam bdo an ninh mang, an toan thong tin dugc can bg, cong chirc cac co quan don
vi chap hanh, thyc hién tot.

2_Ké& hoach s6 12/KH-UBND ngay 12/01/2024 v& trién khai thuc hién Chién lugc An toan, An ninh mang quéc
gia, chu dong (g phé véi cac thach thic tir khong gian mang dén nam 2025, tim nhin 2030 trén dia ban huyén
Pinh Hoba;

- Quyét dinh s6 5742/QD-UBND ngay 06/9/2024 vé Ban hanh Quy ché bao dam an toan thong tin mang trong
hoat ddng ting dung cong nghé thong tin cua co quan nha nudc trén dia ban huyén Pinh Hoa.

- Cong van s6 1716/UBND-VHTT ngay 27/3/2024 caa UBND huyén vé viéc thuc hién Chi thi s 09/CT-TTg
ngay 23/02/2024 cia Thu tuéng Chinh phu.

- Cong van sb 2357/UBND-VHTT ngay 04/5/2024 cia UBND huyén vé viéc dam bao an toan thong tin mang
db6i v6i hé thong thong tin.

- Cong van s6 2246/UBND-VHTT ngay 17/5/2024 ciia UBND huyén vé viéc vtang cudng cic giai phap dam
bao an toan hé thong thong tin theo cap do.

- Cong van s6 5161/UBND-VHTT ngay 20/6/2024 ciia UBND huyén vé viéc ting cudong dam bao ATTT ddi véi
hé thong thong tin.

- Cong van s6 6208/UBND-VHTT ngay 02/10/2024 cia UBND huyén vé viéc ting cuong dam bao ATTT d6i
v6i hé théng thong tin.



2. Cong tac lap cac s6 quan 1y, ho so vé cic may tinh, thiét bi, tai khoan
dang nhap ... lién quan deén giai quyét tha tuc hanh chinh.

- Tai B§ phan Mot cura, may tinh, thiét bi cia CBCCVC duoc bd tri theo
ting quay giao dich va danh sd thir tu, co bé tri 01 ki 6t 1ay sé tw dong, 01 may
tinh hudng dan cho t6 chire, c4 nhan dén thyc hién TTHC, 01 méan hinh dung dé
tra ciru TTHC. Tat ca céc may tinh déu duoc cai dat phén mém diét virus ban
quyén va phan phén phong chéng ma doc (EDR) theo quy dinh.

- Viéc theo ddi, quan Iy cac tai khoan dang nhép trén Hé thdng thong tin
giai quyét TTHC duoc thuc hién thuong xuyén, lién tuc; kip thoi thu hoi tai khoan,
quyén truy cap d6i khi CBCCVC chuyén cong tac, nghi viéc, nghi theo ché d6 va
cac truong hop khéc do thdi lam nhiém vu tai Bo phan Mot ctra, tham gia vao qua
trinh giai quyét TTHC. Péi voi CBCC méi duge tuyén dung, bd nhiém c6 tham
gia vao qué trinh giai quyét TTHC hodc dugc phan cong dén thuc hién nhiém vu
tai B0 phan Mot ctra huyén dugc dé nghi cép moi tai khoan va quan trié¢t cac quy
dinh vé dam bao an toan thong tin mang theo quy dinh. Cac tai khoan ding nhap
dugc giao cho ca nhan CBCCVC chiu trach nhiém quan 1y, st dung, ddm béo theo
quy dinh.

3. Cong tac quan ly tai khoan, st dung tai khodn tra ctru, xac thuc
thong tin cong dan trong Co sé dir liéu qudc gia vé din cw trén Hé thong
thong tin giai quyét TTHC phuc vu gidi quyét TTHC. Viéc chap hanh nghiém
cic quy dinh ciia phap luit va cic ndi dung vé dam bio an ninh, an toan va
bao mat hé thong thong tin (thong ké cac tai khoan dwoc cip dé tiép nhén,
xir 1y hd so thii tuc hanh chinh).

Thuc hién Quyét dinh sb 3698/QD-UBND ngay 28/6/2024 cia UBND
huyén Binh Hoa vé viée phé duyét danh sach cong chirc, vién chure, nguoi lao dong
ctia cac phong, ban, nganh; cac co quan nganh doc cua tinh dong trén dia ban huyén
dugc cir dén lam viéc tai B6 phan Tiép nhan va Tra két qua thudc Vian phong Hoi
d6ng nhan dan va Uy ban nhan dan huyén Dinh Héa c6 29 CBCCVC, trong d6 c6
25 CBCCVC (C6 danh sach kém theo) duoc cép tai khoan dé tiép nhan, xir Iy ho
so TTHC (Bdo hiém xd héi va Cong an sir dung phdn mém riéng ciia nganh).

Cong chire, vién chic thuc hién nhiém vu tai B phan Mot cira déu duoc
quan triét thuc hién nghiém Luat An ninh mang; Quyét dinh s6 10/2020/QD-
UBND ngay 08/5/2020 cia UBND tinh Thai Nguyén vé ban hanh Quy ché bao
dam an toan thong tin mang trong hoat dong trng dung cong nghé thong tin cta
co quan nha nudc trén dia ban tinh Thai Nguyén; Thong tu s 46/2022/TT-BCA
ngay 04/11/2022 ciia B6 Cong an quy dinh vé viéc két ndi, chia sé va khai thac
thong tin giita Co s¢ dit liéu qubc gia vé dan cu véi Co s¢ quoc gia, Co sd dit lidu
chuyén nganh va hé thong thong tin khac va cac van ban khac vé an thoan théng
tin... Quy ché t6 chuc va Hoat dong ctia Bo phan Mot cira huyén dé dam bao thuc
hién dung quy dinh cta phap luat vé cong tic bao dam an toan an ninh thong tin
theo quy dinh.



4. Viéc dam bao an ninh, an toan dwong truyén két ndi, an toan thong
tin cho hé thong két ndi internet dé tiép nhan, giai quyét thii tuc hanh chinh,
cac thiét bi két ndi.

Hé théng mang Lan tai B6 phan Mot ctra thude Hé théng thong tin mang
Lan noi bo cia UBND huyén da duge S¢ Thong tin va Truyén thong phé duyét
cap do 2 theo Quyét dinh s6 258/QD-STTTT ngay 08/11/2021.

Nim 2024 UBND huyén d3 dau tu hé théng an toan thong tin bam bao ding
quy dinh va UBND huy¢n dang xay dung lai H6 so dé xuat dé nghi S¢ Thong tin
va Truyén thong phé duyét lai cap do d6i v6i Hé thong mang Lan UBND huyén
dam bao dung quy dinh (cAp do 1)

5. Viéc thue hién chire trach, nhiém vu cia cong chire, vién chirc trong
thuc hién nhiém vu dwgc giao tai co quan, don vi.

UBND huy¢n da ban hanh Quy ché hoat dong cua Bo phan Tiép nhan va
Tra ket qua tai Quyet dinh so0 5488/QbD-UBND ngay 28/9/2021, quan triét
CBCCVC thyc hi¢n nghiém Quy ché va cac quy dinh ctua phap luat c6 lién quan.

Can bg, cong chirc tai BO phan Mot ctra thuc hién nghiém Quy ché 1am viéc
cua bo phan, tuan thu cac ndi dung vé dam bdo an ninh, an toan va bao mat h¢
thong thong tin H¢ thong thong tin giai quyét TTHC tinh Thai Nguyén

III. PANH GIA CHUNG
1. Nhirng vu diém

Trong qua trinh trién khai thuc hién, UBND huyén ludn nhan dugc su quan
tam, huong dan, hd trg ctia S Thong tin va Truyén thong tinh, Cong an tinh, cac
don vi c6 lién quan, cong tac dam bao an toan thong tin, an ninh mang ludn duoc
cac cap ty Pang, chinh quyén quan tam; nhan thirc cua can bg, cong chure, vién
chtre, nguoi lao dong va Nhan dan veé an toan thong tin mang dugc nang Ién; dong
thoi co sy tham gia tich cyc cta cac co quan chuyén moén cai dat phan mém gidm
sat ma doc do S& Thong tin va Truyén thong trlen khai gop phan dam bao an toan
cho Hé thong thong tin trén dia ban huyén; to chuc cac 10p dao tao, tap huan k¥
nang sd gan voi ndi dung dam bao an toan thong tin cho cac co quan, don vi va
UBND céc x4, thi tran trén dja ban huyén.

2. Nhirng ton tai, han ché

Cong chtre, vién chue thyc hién nhiém vu tai BO phn Mot cura chua €0
chuyén mon sau vé an ninh mang, an toan thong tin, do d6 chua c6 k¥ nang kiém
tra, xur 1y su c¢d an toan thong tin (néu ¢é) cho thiét bi may tinh dang str dung.

IV. PHUONG HUONG, NHIEM VU, GIAI PHAP KHAC PHUC
TRONG THOI GIAN TOI

Tiép tuc chi dao cac phong, ban, don vi lién quan quén triét CBCCVC tiép
tuc thuc hién nghiém Ludt An ninh mang; Nghi dinh s6 64/2007/ND-CP ngay
10/4/2007 cta Chinh pht vé tng dung coéng nghé thong tin trong hoat dong cia
co quan nha nuéc; Chi thi 28/CT-TW ngay 16/9/2013 cta Ban Bi thu vé ting
cuong cong tac bao dam an toan thong tin mang; Chi thi 15/CT-TTg ngay



17/9/2014 cua Thi tudng Chinh phu vé ting cudng cong tac bao dam an ninh, an
toan thong tin mang trong tinh hinh méi; Chi thi s6 14/CT-TTg ngay 25/5/2018
ctia Thi tuéng Chinh phu vé viéc “Néang cao ning luc phong, chong phan mém
doc hai”; Chi thi 02/CT-TTg ngay 04/7/2018 cta Thi tuéng Chinh phu vé “Cong
tac bao v¢ bi mat nha nudc trén khong gian mang”; Quyét dinh s6 10/2020/QD-
UBND ngay 08/5/2020 cia UBND tinh Thai Nguyén vé ban hanh Quy ché bao
dam an toan thong tin mang trong hoat dong trng dung cong nghé thong tin cua
co quan nha nudc trén dia ban tinh Thai Nguyén; Thong tu s6 46/2022/TT-BCA
ngay 04/11/2022 cua B Cong an quy | dinh vé viéc két nbi, chia s¢ va khai thac
thong tin giita Co s6 dit liéu qudc gia vé dan cu véi Co sé quoc gia, Co s¢ dit licu
chuyén nganh va hé thng thong tin khac; K& hoach sé 12/KH- UBND ngay
12/01/2024 vé trién khai thuc hién Chién luoc An toan, An ninh mang quoc gia,
chu dong ng pho vai cac thach thue tur khong gian mang dén nim 2025, tam nhin
2030 trén dia ban huyén Pinh Hoéa; Quyét dinh s6 5743/QD-UBND ngay
06/9/2024 vé Ban hanh Quy ché bao dam an toan thong tin mang trong hoat dong
ung dung cong ngh¢ thong tin cia co quan nha nudce trén dia ban huyén Dinh Hoa.

- Phéi hop véi S& Thong tin va Truyén thong t6 chirc cac 16p tap huan vé
quan ly, giam sat, danh gia an toan thong tin doi voi He thong thong tin theo quy
dinh cho d6i ngli cdn CBCCVC cap huyén, cap xa

V. PE XUAT KIEN NGHI (néu c6)

- Pé xuat phan mém Mot cira khi thuc hién khoéa tai khoan hodc dimng hoat
dong tai khoan, thi cac tai khoan d6 khong hién 1én khi giai quyét TTHC nita ma
chi c6 tai khoan quan tri mdi thiy céc tai khoan bj khoa hodc tam ding hoat dong
(Hién nay cac tai khoadn bi khoa hodc tam dung hoat dong van hién lén trong qua
trinh gai quyét TTHC.)

- Pé nghi So Thong tin va Truyén thong xem xét, tiép tuc to chic cac 16p
tap huan vé v€ an ninh mang, an toan thong tin khi tham gia sir dung H¢ thong
thong tin giai quyét tha tuc hanh chinh tinh cho doi ngii can CBCCVC cap huyén,
cap xa.

Trén day 1a bao cdo cia UBND huyén vé cong tac danh gia an ninh mang,
an toan thong tin d6i voi hé thong thong tin giai quyet thu tuc hanh chinh, thiét bi
dau cu01 va cong tac tra cru dir liéu cong dan khi két n6i véi hé thong Co so di
lidu qudc gia vé& dan cu ndm 2024 tai B6 phan Tiép nhan va Tra két qua. /

Noi nhdn:

- Nhu trén;

- Lanh dao UBND huyén;

- Lanh dao Van phong;

- C4c co quan: Cong an, VHTT;
- Luu: VT, KSTTHC.

Nguyén Minh Ti
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