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Trién khai thywc hién Chién lwge An toan, An ninh mang’quéc gia,
chu dong rng pho véi cac thach thire tir khong gian mang dén nam 2025,
tam nhin 2030 trén dia ban tinh Thai Nguyén

Thuc hién Quyét dinh sé 964/QD-TTg ngay 10/8/2022 cia Thu tudng
Chinh phu phé duyét Chién luge An toan, An ninh mang quéc gia, chu dong
tng phé véi céac thach thtrc tir khong gian mang dén nam 2025, tAm nhin 2030;
Quyét dinh s6 566/QD-BTTTT ngay 06/4/2023 cia B Thong tin va Truyén thong
ban hanh Ké hoach hanh déng trién khai thuc hién Chién Iugc An toan, An ninh
mang qudc gia, chii dong tng phoé véi céc thach thic tir khong gian mang dén
nam 2025, tim nhin 2030; sau khi xem xét dé nghi cta S& Théng tin va Truyén thong
tai TO trinh s§ 187/TTr-STTTT ngay 30/11/2023, UBND tinh ban hanh
Ké hoach trién khai thuc hién Chién luoc An toan, An ninh mang quéc gia,
chu dong tmg phd véi cac thach thic tir khéng gian mang dén nam 2025,
tam nhin 2030 trén dia ban tinh Thai Nguyén voi cac ndi dung sau:

I. MUC PICH, YEU CAU

1. Muc dich

- T4 chire trién khai ¢6 hidu qua cac nhiém vu duoc giao tai Quyét dinh sé
964/Qb-TTg ngay 10/8/2022 cua Thu tuéng Chinh phi va Quyét dinh sb
556/QD-BTTTT ngay 06/4/2023 cua B trudng Bo Thong tin va Truyén théng
Ban hanh K& hoach hanh dong trién khai thuc hién Chién luge An toan, An ninh
mang qudc gia, chi dong mg phé véi cac thach thire tir khong gian mang dén
nam 2025, tam nhin 2030 (sau ddy goi tit 1a Chién lugc).

- Xac dinh rd ndi dung, trach nhiém cta cic so, ban, nganh, dia phuong, cac
co quan Dang, Nha nuéc, cac td chirc chinh tri - x3 hoi, doanh nghiép nha nudc
(goi chung la co quan, don vi, dia phuong) trong thuc hién Chién lugc. Tao su
chuyén bién manh mé trong nhan thtc, trach nhiém cua ca hé théng chinh tri,
su dong thuan cia toan x3 hoi trong cong tac bao dam an toan thong tin mang va
an ninh mang (goi tit 13 an toan, an ninh mang), chi dong tng pho vai thach thic
tir khong gian mang.

- Huy dong duoc strc manh téng hop cua ca hé théng chinh tri, cong déng
doanh nghiép va Nhan dan nhim t6 chac thuc hién cé hiéu qua Chién luoc,
nang cao nang luc an toan, an ninh mang trén dia ban tinh.




2. Yéu cau

- Céc co quan, don vi, dia phuong trién khai thuc hién Chién luoc dam bao
hiéu qua, dat cdc muc tiéu dé ra va phu hop véi diéu kién thuc té ctia co quan,
don vi, dia phuong minh.

- Cac nhiém vu duoc xac dinh ¢ trong tam, 16 trinh thuc hién dam bao tinh
kha thi; phan cong trach nhiém theo ding churc ndng, nhiém vu cta céc co quan,
don vi dam bao su phéi hop chat chg, hiéu qua, kip thoi gifra cac co quan, don vi
trong trién khai thuc hién nhiém vu.

II. MUC TIEU

1. Muc tiéu tong quat

X4y dung khéng gian mang phat trién van minh, lanh manh, 13 dong luc
tham gia cudc Cach mang cong nghiép 1an thi tu. Nang luc vé bao dam an toan,
an ninh mang duoc ning cao, chu ddng, san sang Umg phod véi cac nguy co,
thach thuc tir khong gian mang nham bao vé vimng chic chii quyén, loi ich,
dam bao qudc phong, an ninh va trit tu an toan xa hoi trén dia ban tinh; gop phan
bao vé chii quyén qudc gia trén khong gian mang va coéng cudc chuyén ddi sb,
quyén va loi ich hop phap ctia cac t6 chirc, c4 nhan trén khong gian mang.

2. Muc tiéu cu thé dén nim 2025

- Nang cao nang luc, thir hang vé an toan, an ninh mang cua tinh, gop phan
duy tri thr hang vé Chi sb an toan, an ninh mang cua Viét Nam theo danh gia
ctia Lién minh Vién thong quéc té (Chi sé GCI).

- T chtrc trién khai hé thong thé tran An ninh nhén déan trén khong gian
mang theo huéng dan ctia Chinh pht va céc bo, ban, nganh, trung wong.

- Hinh thanh luc lugng bido dam an toan, an ninh mang tai cac co quan,
don vi, dia phuong; dam bao co quan, don vi, dia phuong c6 mot bo phan dugc
giao nhiém vu lam d4u mdi, chiu trach nhiém vé cong tac bao dam an toan,
an ninh mang. Khuyén khich cic doanh nghiép khac hinh thanh cac t§ chire,
bo phin chuyén trach thyc hién cong tac bao dam an toan, an ninh mang.

- Céc co quan, don vi, dia phuong trén dia ban tinh thuc hién bao dam an toan,
an ninh mang theo quy dinh ctia phép luat vé an toan thong tin va an ninh mang.

- Bao v& co so ha ting khong gian mang va céc hé thdng théng tin quan trong
cua tinh.

- Nang cao nhén thic, trach nhiém, chat luong thuc thi quy dinh ctia phap luét
vé bao dam an toan hé thdng thong tin theo cip do: Pam bao 100% hé théng
thong tin dang trong qué trinh thiét ké, xay dung, nang cip, md rong phai dugc
phé duyét cap do an toan hé thong thong tin hodic cap nhat, bd sung hoan thién
hd so @& xudt cap do; trién khai day du phuong an bao dam an toan thong tin
trudc khi dua vao van hanh, khai thac. T chirc ra soat, thdng ké, cap nhat




danh muc hé théng théng tin thudc pham vi quan 1y; bd tri ngudn luc bao dam
100% c4c hé thong thong tin tir cap do 1 dén cap do 5 (néu c6) dang van hanh,
thuéc pham vi quan 1y phai dugc phé duyét cdp do an toan hé théng thong tin va
trién khai day du phuong 4n bao dam an toan thong tin.

- T6 chic thuc thi hidu qua, thuc chat, thuong xuyén, lién tuc cong tac
bao dam an toan thong tin theo mé hinh 4 16p, dac biét 12‘1 nang cao nang luc cua
16p giam sat, bao vé chuyén nghiép va duy tri lién tuc, 6n dinh két ndi, chia sé
théng tin véi Hé thdng giam sat qudc gia ciia Bo Théng tin va Truyén thong
(do Cuc An toan thong tin quan ly, van hanh).

- Trién khai céc hoat dong nhim nang cao nhan thtre, k¥ nang bao dam an toan,
an ninh mang; phin dau 80% nguoi str dung Internet trén dia ban tinh c¢6 co hdi
tiép can hoat dong nang cao nhan thic, k¥ ning va céng cu bao dam an toan,
an ninh mang.

- Kinh phi bao ddm an toan, an ninh mang dat t6i thiéu 10% kinh phi chi
cho khoa hoc cong nghé, chuyén déi sb, tng dung cong nghé thong tin.

3. Muc tiéu cu thé dén nim 2030

- Duy tri va nang cao nang luc, thr hang vé an toan, an ninh mang cua tinh,
gdp phan nang cao thir hang cta Viét Nam trén bang xép hang toan cau.

- Tang cudng trién khai hé théng thé trin An ninh nhan dan trén khong gian
mang theo huéng dan cta Chinh phu va cic bg, ban, nganh, trung wong vdi su
tham gia tich cuc, dong ddo cia quﬁn ching Nhan dan trén dia ban tinh.

- Cling c¢b, tang cuong luc luong bao dam an toan, an ninh mang.

- Ciing cb, ting cudng chét lugng thuc thi quy dinh ctia phap luat vé bao
dam an toan hé théng thong tin theo cip do; céng tac bao dam an toan th6ng tin
theo mo hinh 4 16p. Bao dam 100% céc hé thng thong tin tir cap do 1 den cap
do 5 (néu co) dang van hanh, thudéc pham vi quan ly phai dugc phé duyét cap do
an toan hé thong thong tin va trién khai ddy du phuong 4n bao dam an toan
thong tin; phal dugc kiém tra, danh gid an toan thong tin mang (Pentest) va
san lung moi nguy hai (Threat hunting) theo quy dinh.

- Phén d4u 90% ngudi st dung Internet trén dia ban tinh c6 co hoi tiép can
hoat dong ndng cao nhan thirc, k¥ nang va cong cu bao dam an toan, an ninh mang.

III. NOI DUNG THUC HIEN

1. Tang cuong vai tro lanh dao ctia Pang, su quan ly cia Nha nude.

2. Bao vé chi quyén qudc gia trén khong gian mang theo chirc ning, nhiém vu
dugc giao.

3. Bao vé co s& ha tang s6, nén tang sd, dir liéu sd.

4. Bao vé hé thng théng tin cua céc co quan, don vi, dia phuong tren

dia ban tinh; nhét 13 bao vé hé thdng thong tin cua céac linh vuc quan trong can
uu tién bao dam an toan thong tin.
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5. Tao lap niém tin s, xay dung moi truong mang trung thuc, vin minh,
lanh manh va phong chong vi pham phap luét trén khong gian mang.

6. Ddo tao va phat trién ngudn nhan luc.

7. Tuyén truyén, phd bién, ning cao nhan thic va k¥ nang dam bao an toan,
an ninh mang

8. Pau tu ngudn lyc va bao dam kinh phi thyc hién (ti thiéu 10% kinh phi
chi cho khoa hoc cong nghé, chuyén d6i so, timg dung céng nghé thong tin)

(Chi tiét tiét phan cong nhiém vu tai Phu luc kém theo)

III. NGUON KINH PHi THU'C HIEN

Nguén, kinh phi thuc hién Ké hoach nay do ngén sach nha nudc dam bao
theo phén cap ngén sach va céc nguon kinh phi hop phép khéc theo quy dinh cta
phap luat.

IV. TO CHUC THU'C HIEN

1. Tiéu ban An toan, An ninh mang tinh

- Tham muu UBND tinh, Chu tich UBND tinh chi dao, diéu hanh viéc xtt ly
cac van de md&i, quan trong, lién nganh hodc chua dugc quy dinh, chong chéo,
phtrc tap v& an toan, an ninh mang theo quy dinh.

- Tham muu Chu tich UBND tinh - Truong Tiéu ban An toan, An ninh mang
tinh chi dao, diéu hanh thdng nhét viéc t chirc trién khai Ké hoach nay.

2. Sé Thong tin va Truyen thong

- Chu tri, phéi hO’p, huéng dan, don dbc, kiém tra cac co quan, don vi,
dia phu’O’ng t6 chire trlen khai thuc hién cac n6i dung vé an toan thong tin mang
theo Ké hoach nay; t& chtrc so két, tong két, bio céo Chu tich UBND tinh tinh
hinh thuc hién va d& xuét, kién ngh1 nhiém vu méi cho phu hop véi tinh hinh
thuc tién ddi véi cac nodi dung vé an toan thong tin mang. Kiém tra, danh gia va
bao c4o hang nam hoac dot xuét theo hudng dan ctia Bo Thong tin va Truyén thong
vé tinh hinh, két qua trién khai Chién luge theo quy dinh vé ché d6 bio cio.

- Chu tri, phdi hop véi céc sé, nganh, dia phuong va cac td chic,
doanh nghiép lién quan thuc hién céc nhiém vu theo chirc ning, nhiém vu duoc giao.
3. Cong an tinh

- Chu tri, phdi hop huéng dan, don doc kiém tra cdc co quan, don vi, dia
phu’(mg trién khai thuc hién céc noi dung vé an ninh mang theo Ké hoach nay;
t6 chiic so két, téng két, bao cdo Chu tich UBND tinh tinh hinh thuc hién va
dé xuit, klen nghi nhiém vy méi cho phu hgp véi tinh hinh thuc tién, déi véi cac
noi dung v& an ninh mang. Kiém tra, danh gia va bao cdo hang nim hotc dot xuat
theo hu’cmg dan ctia Bd Cong an vé tinh hinh, két qué trién khai Chién luge theo
quy dinh vé ché d6 bao cdo.

- Chi tri, phdi hop véi céc so, nganh, dia phuong va céc td chirc, doanh nghiép
lién quan thuc hién c4c nhiém vu theo chirc niang, nhiém vu duoc giao.
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- Xay dung phuong 4n bao dam an ninh chinh tri noi bd, an ninh kinh té tai
cac so, nganh, dia phuong c6 co so ha ting khong gian mang, ha tang sd, nén
tdng quan trong, phuc vu chuyén doi sb, phat trién kinh té s6, xa hoi sb theo
chuc nang, nhiém vu duogc giao.

4. Bo Chi huy Quan sy tinh

- Thyc hién phong ngtra, img pho, xtr ly cac nguy co, thach thirc tir khéng
gian mang theo chirc nang, nhiém vu duoc giao.

- Chu tri, phdi hop véi cac s, nganh, dia phuong va céc t6 chirc, doanh nghiép
lién quan thuc hién cac nhiém vu theo churc nang, nhiém vu duoc giao.

5. S& Noi vu phdi hop véi Cong an tinh, S& Théng tin va Truyén théng,
S& Tai chinh cdn ¢t cdc van ban huéng dan cia Chinh phu va cic co quan
Trung wong, nghién ctru trién khai co ché tién luong dic thd cho luc luong
chuyén trach vé an toan théng tin mang va an ninh mang trong cac co quan,
t6 chirc nha nudc dam bao theo quy dinh.

6. S& Tai chinh, S& Ké hoach va Pau tu

Trén co sé dé xuét cua céc co quan, don vi, dia phuong dugc giao nhiém vu,
kha ning can dbi ngan sach, tiéu chuan, dinh mutc, S& Tai chinh (ngudn vén
su nghiép), S Ké hoach va Pau tu (ngudn vén dau tu) tong hop tham muu
UBND tinh xem xét b tri kinh phi thuc hién K& hoach nay theo quy dinh.

7. Cac sé, ban, nganh, doan thé thuoc tinh, UBND huyén, thanh phf')

- Can ct K& hoach nay va chirc ndng, nhiém vu duoc giao, cac co quan,
don vi dia phuong x4y dung ké hoach trién khai thuc hién. Kiém tra, d4nh giad va
béo céo hang nam hoic dot xuat theo hudng dan cua Cong an tinh, S6 Thong tin
va Truyén théng vé tinh hinh, két qua trién khai thuc hién K& hoach theo
quy dinh vé ché do bao céo.

- Pay manh hoat dong bao dam an toan, an ninh mang trong pham vi quan ly;
tuan thi tiéu chudn, quy chuén k¥ thuat, hudéng dan nghiép vu cia Cong an tinh,
S Thong tin va Truyén thong va quy dinh cua phap luét; uvu tién st dung
san phém, giai phap, dich vu an toan thong tin mang “Make in Viet Nam”,
an ninh mang tu cht. Gén két cong tac bao dam an toan, an ninh mang v4i cong tac
trién khai chuyén d6i s6, tng dung c6ng nghé théng tin, phat trién Chinh quyén
dién tir, hudng téi Chinh quyén sb, phét trién do6 thi théng minh, kinh t& sb va
x4 hoi sd.

- Chii dong ra soat, phat hién va xtr ly hodc phdi hop véi cac co quan
chirc ning c6 thim quyén xir 1y théng tin vi pham phéap luat trén moi truong
mang thudc pham vi quan ly. Tang cudng hoat dong thanh tra, kiém tra, cong bd
va xur ly nghiém cac hanh vi vi pham.
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- Uu tién bd tri ngudn nhan luc, kinh phi, diéu kién dé trién khai hoat dong
bdo dam an toan, an ninh mang trong hoat dong ndi bo cuia co quan, t chirc va
linh vuc quan ly.

8. Cac doanh nghiép kinh doanh dich vu Buu chinh, Vién thong, Internet

- Chu dong, tich cuc phdi hop trién khai cong tac bio dam an toan, an ninh
mang trong hoat dong cia doanh nghiép.

- Tuan thu cac huéng dan, yéu ciu ctia Cong an tinh, S¢& Thong tin va
Truyén théng trong hoat dong phat trién ha tang s, nén tang sb va bao vé
dir liéu sd.

9. Binh ky hang nam, cac co quan, don vi, dia phuong xay dung bao céo
két qua thyc hién cac nhiém vu, gui vé S& Thong tin va Truyén thong, Cong an
tinh trude ngay 15 thang 11 dé téng hop, béo cdo Chu tich UBND tinh hodc
b4o c4o ddt xuét theo chi dao ctia Lanh dao UBND tinh.

Trén déy 1a K& hoach trién khai thuc hién Chién lugc An toan, An ninh mang
qubc gia, chii dong ting pho véi céc thach thic tir khong gian mang dén nam 2025,
tAm nhin 2030 trén dia ban tinh Thai Nguyén. P& nghi cic co quan, don vi,
dia phuong chu dong phdi hop trién khai thuc hién./. ;_

Noi nhn: TM. UY BAN NHAN DAN
- Véan phong Chinh phu (B/c); 7

- B6 Théng tin va Truyén thong (B/c); % : HU TICH

- B6 Coéng an (B/c); 2>

- Thuong truc Tinh uy (B/c);

- Ch}i tich va cac PCT UBND tinh;
- Ti€u ban An toan, An ninh mang tinh;
- Céac s0, ban, nganh, doan thé thude tinh;

- UBND céc huyén, thanh phd; \\7, L : —
- Buu dién tinh Thai Nguyén, VNPT Thai Nt

Nguyén, Viettel Thai Nguyén; Lé Ouan +X

- LBVP UBND tinh; Q g en

- Luu: VT, KGVX, TH, NC.
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(Kém theo Ké hoach SOIJ// /KH UBND .£4/12/2023 cuia UBND tinh Thdi Nguyén)

CHIF:N LUQC AN TOAN, AN NINH MANG QU(‘)C GIA,
KHONG GIAN MANG PEN NAM 2025, TAM NHIN 2030
TINH THAI NGUYEN

- . . THOI GIAN
TT NHIEM VU PON VI CHU TRI DPON VI PHOI HQP THUC HIEN
1 | Tang cwong vai tro lanh dao ciia Pang, sw quan ly ciia Nha nwoc
Thuong xuyén phd bién, quan triét chu truong, S& Théong tin va Truyén
11 duong ]6i cua Pang, chinh sach, phap luat cua Nha | Cac co quan, don vi, | thong, CN(“)ng an tinh chi dao, Thuong
| nude ve an toan, an ninh mang, coi day la nhiém vu | dia phuong huéng dan chuyén mon theo xuyén
quan trong cua hé thong chinh tri. nganh, linh vuc quan ly
Néang cao nhéan thirc, trach nhiém cua céc gép Uy
da{lg, Chmh uyen, Ma’f .trarAl 10 quoe, cac.Ato R - S& Théng tin va Truyén
chinh tri - x4 hoi, nguoi dan, doanh nghiép trong ~ A A
" £ 4g . . NP . | thong (ndi dung lién quan ;
cong tac bdo dam an toan, an ninh mang. Nguoi | Cac co quan, don vi, | L« . A Thuong
LaZ | 4p A s ~ . dén an toan thong tin mang). "
ding dau co quan, don vi, dia phuong lanh dao, chi | dia phuong n , . A xuyén
L A X A . \ . - Cong an tinh (ndi dung lién
dao, chiu trach nhiém v€ cong tac an toan, an ninh U S R
mang, chu dong I’E‘lq soé‘g, xac dinh rd nhitng van dé q g
trong tam, trong diém dé chi dao thuc hién.
Phéat huy su tham gia c6 hiéu qua ctia quan ching S¢ Thong tin va Truyén
Nhéan dan trong cong tac bao dam an toan, an ninh | -, . | thong, Cong an tinh chi dao, Thuong
1.3 5 am o 4 L e, , Cac co quan, don vi, . % N 5 %
mang va chu dong timg pho vdi cac nguy co, thach huéng dan chuyén mon theo xuyén

thue tir khong gian mang.

dia phuong

nganh, linh vuc quan ly




; S : THOI GIAN
TT NHIEM VU PON VI CHU TRI PON VI PHOI HQP THUC HIEN
2 | Bao vé chii quyén qudc gia trén khong gian mang theo chirc niing, nhiém vu dwoc giao
Phét hién va dau tranh kip thdi véi cc loai toi pham , . ,
A A a1 ST S R , Cac co quan, don i, Thuong
2.1 | mang, bao v€ quyén va loi ich cia céc to chirc va ca | Cong an tinh dia phuone lién quan wuvén
nhan khi tham gia khong gian mang. 1 p & q Y
Xay dung nang luc tu chu, phan Umg trude cac hoat | -, .. ch :F hong  tin  va \
Céc co quan, don vi, | Truyén thong Thuong
2.2 | dong xam pham chi quyén quoc gia trén khong | .. > ; 5
Car man dia phuong - Cong an tinh xuyén
glan mang. ~ B Chi huy Quén su tinh
3 | Bao vé co sé ha ting s, nén tang s, dir liéu sb
Pay manh hoat dong bio dam an toan, an ninh
mang trong qua trinh thlet ké, xay dung, van hanh, - S& Théng tin va
khai thac co so ha tang sd; tuan thua tiéu chuan, quy A - 5
Truyén thong (noi
chuan k¥ thuét, huéng dan nghiép vu cia B6 Cong s Z
dung lién quan dén
an, B6 Thong tin va Truyén théng va quy dinh cua : . " : : 3
an toan thong tin | Cac co quan, don i, Thuong
3.1 | phép ludt vé an toan, an ninh mang; gan két cong ; - n
mang). dia phuong lién quan xuyén

tac bao dam an toan, an ninh mang voi cong tac
trién khai chuyen doi so, ung dung cong nghé thong
tin, phat trién chinh quyén dién tr hudng t6i chinh
quyén sd, phat trién d6 thi théng minh, kinh té sé va
x4 hoi sb

- Cong an tinh (ndi
dung lién quan dén
an ninh mang)




" S, : THOI GIAN
TT NHIEM VU PON VI CHU TRI PON VI PHOI HQP THUC HIEN
- S& Thong tin va
Chu dong giam sat, phat hién va cong bd hanh vi vi | Truyén thong (ndi
pham quy dinh phép luat cia Viét Nam thudc pham | dung lién quan dén
vi quan ly trén cac nén tang sb. Xir Iy theo thdm | an toan théng tin | Cac co quan, don vi, dia Thuong
3.2 = "
quyén hoéc phéi hop v6i B Cong an, B Thong tin | mang). phuong lién quan xuyén
va Truyén thong xt 1y t6 chire, .ca nhan vi pham, g& | - Cong an tinh (noi
b6 théng tin vi pham trén cac nén tang so. dung lién quan dén
an ninh mang)
- S& Thong tin va
Truyén théng (ndi
Ra soat, bao dam an toan, an ninh mang cho céc co | dung lién quan dén
sO dir liéu quan trong cda cac nganh, linh vuc theo | an toan thong tin | Cac co quan, don vi, dia Thuong
3.3 ; X s s £ 1E R x , e .
quy dinh vé bdo dam an toan hé thong thong tin | mang). phuong lién quan xuyén
theo cip do. - Céng an tinh (ndi
dung lién quan dén
an ninh mang).
Bdo céo, chia sé thong tin, gidm sat va canh bao
34 som; tang cuong thu thép, phan tich, nghién ctru, | S6¢ Théng tin va | Cac co quan, don vi, dia Thuong
" | phén doan va canh bao sém vé thong tin rui ro bao | Truyén thong phuong lién quan xuyén
mat dir lidu.
Sé Thong tin va Truyén
Trién khai cac giai phap bao v¢ thong tin, dit liéu ca C.ac S50 AN, 01 ¥, tho,n & C:O ng an tAmh CP L dao, Thuong
3.5 hén. - dia phuong hudng dan chuyén mon theo B——

nganh, linh vuc quan ly
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4 Bao vé an toan, an ninh mang hé thong thong tin ciia cac co’ quan, don vi, dia phwong trén dia ban tinh; nhat 1a
bao vé hé thong thong tin cia cac linh vec quan trong can wu tién bao diam an toan thong tin
- S& Théng tin va Truyén
Nang cao trach nhiém ty bao vé hé théng thong tin thAong (! d‘ung hAe nquan
A § v ceeB o A o | e . |dén an toan thong tin 5
41 thudc pham vi quan ly. Gan trach nhiém cua nguoi | Cac co quan, don vi, - Thuong
" | ding dau co quan, don vi chi quén hé thong thong | dia phuong ans)- , a xuyén
T 5 4.8 @ 5 ; - Cong an tinh (ndi dung
tin voi1 trach nhiém bao dam an toan, an ninh mang . n £ i
liéen quan dén an ninh
mang)
S Thong tin va Truyén
Ay dung, ogp nball, van banh be thong théng tin Céc co quan, don vi, | thong, Cong an tinh chi dao, Thuong
4.2 | theo tiéu chuén, quy chudn k¥ thuét vé an toan, an | .. 5 x " p
dia phuong hudng dan chuyén moén theo xuyén
ninh mang. . - 5o gl
nganh, linh vuc quan ly
Ra soat, 14p ho so dé nghi dua cac hé thong thong
tin trong yéu, phu hop véi quy dinh cia phap luat | . , Céac co quan, don vi, dia Thuong
43 | gy it A Cong an tinh T A
vao Danh muc hé thong thong tin quan trong vé an phuong lién quan xuyen
ninh quoc gia.
TP He h1¢‘n ngh1em tre cac qw d;ph phiap hfat ve k,>ao S6 Théng tin va Truyén
v€ an toan, an ninh mang; xac dinh cap d6 va trach | -, : n n , ) .
. y 4n ey n . . Céc co quan, don vi, | thong, Cong an tinh chi dao, Thuong
4.4 | nhiém bao ddm an toan h¢ thong thong tin theo ting | .. ; x " 5
dia phuong hudéng dan chuyén mon theo xuyén

cap do va trién khai mé hinh bao vé€ 4 16p trudce khi
dua vao su dung.

nganh, linh vuc quan ly
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Chu (;I(_)ng giam sat, kip thoi pha}t h\1¢n nguy co méat S& Théng tin v Truydn
an toan, an ninh mang trong qué trinh thi cong, lap | -, ; " 5 ; » 5
Y e £ 3 & L p, . 2~ | Céac co quan, don vi, | thong, Cong an tinh chi dao, Thuong
4.5 | dat thiét bi trong cac hé thong thong tin. Uu tién st | .. , x A A n
. 2 cre 1 \ . dia phuong hudng dan chuyén mon theo xuyén
dung san pham, gidi phép an toan, an ninh mang noanh. linh vue auan 19
Make in Viet Nam. 20 Heq Y
Pau tu ngudn luc, thuong xuyén nang cap hé thong, S Théng tin va Truyén
cap nhat ban quyén, nang cao nhan thic va k§ nang | Cac co quan, don vi, | thong, Cong an tinh chi dao, 3 y
4.6 5 : g TR T : 2 x & & Hang nam
an toan, an ninh mang cho can bg, cong chuc, vién | dia phuong hudéng dan chuyén mon theo
chtrc va nguoi lao dong. nganh, linh vuc quan ly
Téi thiéu 01 nam/1 1an t6 chic dién tap Gmg pho va | S& Théng tin va | Cic co quan, don vi, dia 3 <
4.7 |, : £ p . . o= oA Hang nam
ung clru su cO an toan, an ninh mang. Truyén thong phuong lién quan
Phéi hop véi co quan chuyén trach vé an ninh mang S¢ Théng tin va Truyén Thuimg
4.8 | cua Bo Cong an dé két nbi v6i Trung tdm An ninh | Cong an tinh x : . A
thong, Cac co quan, don vi, Xuyén
mang qudc gia dé giam sat an ninh mang. _ N
dia phuong lién quan
- S0 Thong tin va
Hudng dan, chi dao cac doanh nghiép buu chinh, | Truyén théng (néi
vién thong, céng ngh¢ thong tin trén dia ban tinh ra | dung lién quan dén
49 soat, danh gid, c6 bién phap tang cudng bao dam an | an toan thong tin | Céc co quan, don vi, dia Thuong
| toan, an ninh mang d6i voi ha tang cong nghé théng | mang) phuong lién quan xuyeén

tin, cic hé théng thong tin, cac hé thdng théng tin
quan trong do doanh nghiép quan ly, van hanh.

- Cong an tinh (noi
dung lién quan dén
an ninh mang)
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Kién toan, nang cao nang luc va duy tri hoat dong
thuong xuyén ctia Poi iing ctru su ¢ an toan thong
410 tin mang tinh; tham gia tich cuc vao céc hoat dong | S¢ Théng tin va|Cac co quan, don vi, dia Thuong
' cua Mang ludi Umg ctru su cb an toan thong tin | Truyén thong phuong lién quan xuyén
mang quoc gia; tang cuong chia s¢, cung cap thong
tin v€ sy cO an toan mang.
Ra soét,‘ hoép th.:émh viéc phé}n loai, xac dinh va phé
411 duy€t d€ xuat cap do va trién khai phuong an bao | S¢ Théng tin va|Céac co quan, don vi, dia| Hoan thanh
' dam an toan h¢ thong thoéng tin theo cap dd cho céac | Truyén thong phuong li€én quan nam 2024
hé thong thong tin.
412 Duy tri va nang cao hiéu qua cong tac bao dam an | Cac co quan, don vi, | S& Thong tin va Truyén Thuong
' toan thong tin theo mo hinh “4 16p”. dia phuong thong xuyén
- So Thong tin va
Truyén théng (ndi
Dinh ki t5 chitc hoat ddng thanh tra, kidm tra, dénh | 08 len quan den) o
A . : ., L .~_|an toan thong tin|Cac co quan, don vi, dia N 8
4.13 | gia tuén thu cac quy dinh, gidm sat viéc thuc hién A Hang nam
A b g e ; f A . | mang) phuong lién quan
cong tac tuan thua quy dinh ctia phap luat vé an toan 2 ; "
. ; - Coéng an tinh (noi
thong tin mang, an ninh mang. A £
dung lién quan dén
an ninh mang)
Dinh ky kiém tra, danh gid an toan thong tin mang ‘
414 (Pentest) va san lung moi nguy hai (Threat hunting) | Cac co quan, don vi, | S& Thong tin va Truyén Hiing nm

ha tAng cong nghé thong tin, cac hé thong thong tin
dung chung cua tinh.

dia phuong

thong
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- S& Thong tin va Truyén
Pinh I t ohifte i quét mE &, Kibm fra dénh gig | 20 S0 QuaR, don'y}, | hong (i dung en quant g,
4.15 e PR . dia phuong dén an toan thong tin mang). 5
an toan thong tin chuyén sau tai cac don vi. i . o 5 xuyen
- Cong an tinh (ni dung lién
quan dén an ninh mang).
Tang cudng cong tac p}}m hqu gilta cac s0, nganﬂh, _ S& Théng tin va Truyén
co quan thuoc UBND tinh, gitta luc lugng chuyén | -, . n i -
4 . . . -, 22 2, | Cac co quan, don vi, | thong (ndi dung li€n quan
trach bao vé€ an toan, an ninh mang vd&i cac to chuc, | .. X : pm a 3 g
4.16 55 E YOE ’ ; . | dia phuong dén an toan thong tin mang). Héang nam
doanh nghiép ¢ lién quan theo quy dinh ctia phap 5 ; s Tk
A A A L , . - Cong an tinh (ndi dung lién
luat trong thuc hién cong tac dam bao an ninh X .
quan dén an ninh mang)
mang.
5 Tao lap niém tin s6, xAy dung mdi truong mang trung thwe, viin minh, lanh manh va phong chong vi pham phap
luat trén khong gian mang
) - Cong an tinh
leam s‘at, ’phat hién va thk hqp v6i co quan ch}{c - SO; Thoﬂng tin va Céc oo quan, don vi, dia Thudmg
nang va cac doanh nghiép nén tang s xu ly tin gid, | Truyén thong hurone lién quan uven
thong tin vi pham phap luét trong pham vi quan ly. |- Doanh nghiép nén P & d Y
tang so
6 | Pao tao va phat trién ngudn nhén luc
Tiép tuc trién khai thuc hién hiéu qua Ké hoach s
119/KH-UBND ngay 10/8/2022 cia UBND tinh S Théne fin va | Cac co quan. don vi. dia
6.1 | Thai Nguyén dao tao va phat trién ngudén nhan luc 5 duan, v 2024-2025

an toan thong tin giai doan 2022 - 2025 trén dia ban
tinh Thai Nguyén va Dé an “Pao tao ngudn nhan

Truyén thong

phuong lién quan
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luc an ninh mang dén nam 2025, tim nhin dén nim
2030” duoc phé duyét tai Quyét dinh s6 49/Qb-
TTg ngay 15/7/2022 cta Thu tuéng Chinh phu trén
dia ban tinh.
Uu tién bd tri ngudn luc va diéu kién can thiét dé S& Théng tin va Truyén
6.2 trién khai cong tac bao dam an toan, an njnh mang | Cac co quan, don vi, | thong, Cf)ng an tinh chi dao, Thuong
™ | trong hoat dong ndi bo clia cac co quan, to chirc va | dia phuong hudng dan chuyén mon theo xuyén
linh vuc quan ly. nganh, linh vue quan ly
7 | Tuyén truyén, phd bién, ning cao nhin thirc va kj ning dam bio an toan, an ninh mang
Tiép tuc trién khai thuc hién hiéu qua Pé 4n “Tuyén
truyén, ning cao nhan thirc va phd bién kién thirc vé
an toan thong tin giai doan 2021 - 2025” duoc phé S¢ Théng tin va Cong an tinh, Cac co quan,
7.1 |duyét tai Quyét dinh s6 1907/Qb-TTg ngay Truvan thon don vi, dia phuong lién| 2024-2025
23/11/2020 cta Tha tuéng Chinh phu va Dé an Y & quan
“Tuyén truyén, nang cao nhén thirc va phd bién kién
thtrc vé& an ninh mang” trén dia ban tinh.
Tang cudng codng tac tuyén truyén, ning cao nhan
thirc va phd bién kién thuc, trang bi k§ ning bao | -, . | S& Théong tin va Truyén
dam an toan thong tin, an ninh mang t&i toan thé C_ac €0 quan, d(m.\fl’ thong, Cong an tinh chi dao, Thuong
7.2 e . .2 il A dia phuong lién ; x A & "
nguoi st dung Internet; trién khai cdc hoat dong . huéng dan chuyén moén theo xuyén

nhim trang bi k§ ning cho céc nhém ngudi yéu thé,
dé bi ton thuong trong xa hoi.

nganh, linh vuc quan ly
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K1p“€h01 cung cap cacﬁthopAg tin c.hth Athon'g dc? - SO’A ThoAng tin va Chc &0 quan, dom i, dia Thutmg
7.3 | nguoi dan biét, cung phan bién tin gid, thong tin vi | Truyén thong huone lidn quan <uvén
pham phép luat trén khéng gian mang. - Cong an tinh P & q Y
Tang cuong cong tac thong tin tuyén truyén vé | Cac sd, ban, nganh, | S& Théng tin va Truyén
74 Chién lugc trén cac phuong tién théng tin dai|dia phuong, céc co | thong, Cong an tinh chi dao, Thuong
" | ching, cong/trang thong tin dién tr, mang xa hoi, | quan bdo chi, truyén | huéng dan chuyén mén theo xuyén
céc nén tang s6, hé thong truyén thanh co sé. thong cuia tinh nganh, linh vuc quén ly
8 | Pau tw ngudn lwc va bao dam kinh phi thue hién
Bo tri dd nhan luc chuyén trach, chiu trach nh1em C.ac co quan, don .\11, Céng an tinh, S& Théng tin Thudng
8.1 | vé an toan, an ninh mang trong cac co quan, to chtic | dia phuong lién | "y appuopon. x
va Truyén thong, S& Noi vu xuyeén
nha nudec. quan
Pau tu ngudn luc dé xay dung hé théng k§ thuat, | -, . | Cong an tinh, S& Thong tin
n . .z LY R - , Céc co quan, don vi, | \ .
gy |cOng cu va trién khai cac hoat dong bao dam an dia  phuon lian | V@ Truyén _thong, 2024-2025
"~ | toan, an ninh mang va trong hoat dong cda céc co | " PItong S& Tai chinh, S& Ké hoach
quan, don vi. q va Dau tu
B tri kinh phi chi cho an toan, an ninh mang dat ti | Céc co quan, don vi, | S& T.:éli chinh, S& K& hoach
8.3 | thiéu 10% kinh phi chi cho khoa hoc cong nghé, | dia phuong lién | va Dau tu, S Thong tin va | 2024-2025
chuyén d6i sd, tmg dung céng nghé thong tin. quan Truyén thong
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